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B =

GTI: Graphics Technology Interface

Controller

®

@- clock domain
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ARV I[EKFENY R D)NE-GFFIH

Olntel’s Lazy FPU flaw
OFPUFFREZRIZRETASIFS TS
OFPUSFFRarlgelciZ128LLY5, IKFEEAY6ALLISETFER
OFPUFTFR AR 2R ARFRESH

ON 347} 1:%

A THE, FPUSTFRSREIRE

OESIEFBIIENFPUSFEASEBIAGER
O https://www.intel.com/content/www/us/en/security-
center/advisory/intel-sa-00145.html

O https://cve.mitre.org/cgi-bin/cvename.cgi?zname=CVE-2018-3665

Ofnth

OEE(ERIMEE
ORTIITHEMZIEZ 2

OigitkiR
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NI VK FENH R )ENA-ZITEE =

OHEF1=H R I EAYtiming attack
OBRMESHIITHEARR (BEIESHIREIES)
OAFEMASHENETIESHERE
ORMCIEE % LIRS HIZZ [ARSESZFIRIEA (port-smash)
OESEREIEREFRBAIIEFIETHRIBKEKERRER
OFHENEAMRETEIES. W HITIR G ESER

O https://tlseminar.github.io/docs/ssl-timing.pdf
O https://www.paulkocher.com/TimingAttacks.pdf

Onth
OlEHZ(ERiltsE
O IEHEE S H NS TR S ERE I s6 SR MEE
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AFTFRARGFENHTL)NE-TELATIRR

OfebaaYigEt
void *p = FBF%)\, p*%ﬂ{%ﬁg\ V\]*?Z\ ;E\:'fﬁ".g&
printf(“%d”, (unsigned int)p); 2. HAbFHIZ?
Ozttt HIFEEAN A=

O B HRERRIER

O B & RRIHIAER
ORMESIRFESHNENERX
OBFESIR AT

O3t
OEBERtE
ORISR, ERREIS. HEREIHSHTEARIMRE.
ORTMRER (A—HIERERA) SERFRETIARIEH,
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NEFERAGEHRLSE-RGFWrEE-—lush

OBFflushIEF S EINE
OERFRME I AFHIAERRIERIER
OFFEEIEREENAFHIDEIRZE (20 FHAXT200/ZHA)

Ox86-64R ARV FIEFERfushiS SEIRITEERFEL

r~_w

&

OFFFRNRIAS=T, REEREHEYIHY

OINHRE E1Zflushi

—

HisE=

S/
A<

O https://www.usenix.org/node/184416

Ofnth
OlEliE(ERItEE

ORI REIEERE
OflushiS SINPREIRRRK

ORZMAIERIAFPIRETE

OFMIEE IEH T NENEI TS ERIA T g8 Sk EE
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AFRATFENYTD)A-RFWEFHE PR

OB FEFHRNEFNSENE
OREFEMRINAFHINERREEIER
OBFSB ISk EERAFHITERER(20/FHAXI200/FH)
ONEISTFRITFRAFEFIORIZES : eviction set) IS EREFIR
OWEE BT IKZEEIHEET

O http://css.csail.mit.edu/6.858/2014/readings/ht-cache.pdf

OFth
ORIE(EEitEE
ORI RELIEERE
O EE EH AT NRNET TS ER ISR Rl sEE Rk IEE
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NI IJ AL FEN T 2)8 M -2 dr

OENAIT

raise_exception();
access(probe_array[data * 4096));

ORI (Transient Attack)
OEMMITRE SBASEERFEME RSP E TRE
OMESEIENLABHAPREMAPRNEERELE
O EGEEEITMAESTHRIENMITRIEEER

O https://meltdownattack.com/meltdown.pdf

Ofnth
ORI RGN T BN
OHEMAITIRENFF

OEMFATRIBIRIEEER
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[/0 R & & ZEay o )u M -DMASK &

O R/ L824 ERIDMAILE
ODMA: Direct Memory Access, FToEIERSSNBIERFILR
OEEIME(USB. PCle. FireWire)ali@iZDMAISIAIAITE

OB T/A{BZERKUSB, PCle, FireWireiREFEIZIHRIAE
Ohttps://en.wikipedia.org/wiki/DMA attack

Ofnth
OEZIERMEE
ORATIITHEMBRTZE
OARF LA EEREIR
O REMIZITRIE
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AFRARGFENT)NKNE-ZRAFTFEX-2AH

OfelerIfast
char p[8]; piEEMKES. Nz, Hfthzk
char *str = “FH PHIN": 2. EfbiHiz?

while(str 1= 0) *p++ = *str++;

OBiath
OFRMBEHIBBR, HASKFIRE
OB RESIRMESHNENEL
ORFEESHR LRI

Ofnth
O BfRUREZN
O FRZ HRIERIEIE LIS
OFRZERBRIER




AFRARGFENE)NE-FLRAFTFEX-RELH%HR

OimHl R BIEIR

byte b = 0; byte *bp = &b;
double *f = (double *)bp;
*f = 0.01;

OFURBNFT K

OB FES AT RH]RBIER
OfFftHsEm TEAR (&ixR)) ZiECHE
O ENSITASHIERNAIREES
ORMESIRPESHNENERX

O3t
O EEEIRIEN
O B MR RS A
OFRTHIRLEER
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AFERAGTEYR B -ZRAGFEX-UAF

OUse after free (UAF)

int *a = malloc(sizeof(int));
free(a);

Int *b = malloc(sizeof(int));
*a=5; /[actually write to *b

OFFfastifEH
OBBES e BB ML
O¥HER T B R HIRIIINTG
OEBENBIREXN 2T
OBRESIRESRIBENEK
ORth
O B IE
OBNSIEsIE RIS
OSBRI
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NHFRAGEYHTL)8ME -rovhammer

ORow hammer

OMDDR3FHS, REERETHERI), SHEEDSIHE

A BT AR SRR

O$RELnIRIR—1TAYEN

O FFHBEIERILM,

OREMFESH
O SERRAITFE R

STt S by e 3 DR &
REFHSERFEIRRIATI=EE

ORFERFESIRI 4L
ORI Inn{m = IE R SIRIES

Og3th
O EEEIRIEN
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AFRATFENDTD)A-EFBIBDIEN

OfCEEEA
OWNEFEBINEFERIEEIBABEBEAUISAE
Ojmth. UAF
OBFfIHRERA (ttiNsEX—1EEIsET) ITBEARKE
OESBENT
Onth
O NERASHBHEEANUIEAE
O I ERRSEBI=HREIZEN
OIBIMITEFEENEEIR

ORBE. BIAY4RIE (Just-in-time JIT) ELT?

Ofpffl: AISATIMIT, HERDHh, UETHE
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AFRRFENYZ)HA-KBHIMA

OISR

OTSHERTHITR

OFFSHNEEoH

L™

=

OFIASHBNBERAENMESTIEE
OFIAt (ISHRAFEERFH) 19iEEENEERFES
OFIREHIEBEAINE

Ofnth

OIS XAIRIEIERIN 7 HEMkiE (EEbEE) i
O [REMETINE, REIEETTFRIA

OPpfil: RFRENM (ASLR) , PHLEEFSSHHR
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AFRARTFENHNTL)HA-ZITHHIEBEIA

OIETHICIER
OFISAEH
OFFNBEH
OSIEASEFI DL 7 £ Rk
OFAtE (ISHRAFEERFH) FHEEiEbiieFES!

OFIHE B IEERINE
Ohttps://ieeexplore.ieee.org/document/6547134

Ofnth
OIS XRIRIEIERIN 7 HEMkiE (EbEE) i

OENEHETNE, REFEFTTHRIP
OF: Nl ooy fipi=t oy Si=F:S

Ofpfi): XrStast=R2E. iR
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AFRAFEND )M -IEIR MW KIS 2K &

ORI ERINE

O BRPAEBIEETHBiR:

OfEEREISEL

i

OfZPRERFHD

OSe ke FERE XAIEY:

EETHIEN:

Igst (BT

5§, GOT)

OfFPARI LA ZIEFRIT A, BEEREREM

Ofnth

O 8RR AR E RN

OPBptE: EURETEEM (data integrity)
OARSE2=SiB ERY (spatial safety)
ORERSE LAY (temporal safety)
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BRSO T R &

Oittsg
O)=t:
O HF728. ITHISEE
OR=E
OYSV57

OlEE (EE)
O TKEMISE. BERIYIEHENNITNEE (Spectre/Meltdown)
O BFMSE
OfEpX
OHi%E
O NFREIEERS
O E=EEAN
O WFrowbuffer
O [a)i&
ORBEHR
O FE=HEEIN S
OHfth
ML, TIELE (SGX. TrustZone) . IZED (Intel ME) . DDoS. HJREITEN
==, . Bl



[383/4:RiR] RGN DA
) C RERE

ORFRLERFMHR

ORZiFEil

ORLWE

OR2Bh1H

O REPHRLITE®

O REIIRIZ 2B

OB&E5iITie

N




RTFRAPEIET P — DL BRRNRTIE

OBFRAHNINREE
ORPSEREANRATER
OTER. MEEEITEIER. EFEGIES
ORFEANELHNER
O30S, ¥ERFES

ORFAEARANEENREE
Ohigls. B, LB

ORth
OARRNFHRBFRHAEARBUR
OI’E’-‘?A’E%%HEMM’ (ZRL)

——\—\—

okﬁ%ﬁkﬁﬁpeﬂ7(mp NEANRIZEEEE)
OSMEP/SMAP
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RFRAPOTE —A/RNERER

OBEFHRFINREE
OLinuxgIFHF/AEE
ONHihajzE!
OEHIAFPIDHIZES
OREFHHIEUERE

Ofnth
OARARENZERRES

&\?-B,]*‘ E gI-FF
OE?E)J’“F‘ HMCREERENE. MEEIE
¢ \?- Wr
OETHEANFRIMIEER S
¢ s?l—ﬂ ﬁ*ﬁ
O%FIMJ(?)%E’J{LJFLIQEE

Q Eﬂz LLC EI’J WS EIvGT

© 0B39X5MO5005H &




RIFRAPHOGTE —R

OFERPSHIRHIREINE

O ZER
OBRFLEEREBIRER S
O BPBI9miE
ONEesba. PhlEEEMuL, SRS
Ot

OAREALZZINTIRIE T RIRE
OWENEREREFNAXEXRERR
OFRINFIRIAI T




RFRAPOT I — RN Brahadedst

OHEA RSP ERIERF TR SHRHARE
OXEMNSEI T AFIAREIEE
O FEMBNEENNERE

Ogth
OWEHET LB SRR
OXEBRFEFHRTSrER

OFZER, EVYEPKEFEMH




RIFRAPOTE —HRLTX

OfEHIZRNRINIRRIRY LT X iER
O—HZS1FS/FPUS{EES (vector, etc.)
OEF ok

O—fgZL1(TLB), BrLLEFL1RHEE

Otk
OFFRalirER R HEIR{E(FPUIGPUAR—TE)
OEFEIRETRIERM

OfEE ] RIS




RIFRAPOTE —TBRTRIT

OFERBX M CHBFNEURE
ORBATE, HURATTHRT
OBBLEEIELESEN
OKXEEPE

OFHITATIE (KD UIBHIHIER

Ofnth
OERFLLERIREBAICIBENIE
OE#ftAR T NBSRIE

)



MTER S P aYBy 8P —ie kB te (ASLR)

OFI IR FENACRE LLEFS B 2t
OfZFRINZ: AT BEN 4L Tkt
O BE ALK F XEFERI D
OFE T ABEIRSTNSrS/E Rt
O BRI SHELEREHE
OXKEZPE

Ofnth
ORNBEREINK T HE
OFRSI ARIMH{ETRIE
OFSHULTERZFISTHIRIAE (PIIBILREHN{L)

O Azttt E5E!
O "KASLR is Dead: Long Live KASLR" 2017
https://link.springer.com/chapter/10.1007%2F978-3-
319-62105-0 11
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RIFRAPOTE —TTRIAS

ORPHRFAELE R
OLIgI: RAthFEEHRRREN—ERS, BFFsyscall
OPRSERBIRAGEEBIFRRRE
O R Bsyscal FRIEREFEIFF AR TaE
OV HARNERAFEZRIRILGE

Ofnth
ORBMRIFHENH
O BB IERRBIH3ZH5

OHMSBARESE (meltdownBIFEEFHEFER)
OKPTI: kernel page-table isolation > 4.15

ORely on hardware support for PCID (processor
context id)
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RIFRAPHOGTHH —THD

OFREMAEFSEELLEFNEE

O AR

e PR/ DT T

OEBARELITAAHZ cache set
OARIEENIEREAELREEFNEEIE

Ofnth
ORHEFIRE
OIBTFNBURE
OFBHNERTFXU\IRE
O REBARIERN




G 3/ PRI B — R TRI”

OTE AR R EifRDlcanary
O Hecanary#f IS B Bt &S
OXKEEPE

ORth
OPE BB RINT —EEE
OCanary{ER]LA#EI5H
OCanary MBS, AJLAGad
Of—E==tEimt
OR{BEbhiiHiE55




LGRiFI[B PO — AT RIEE

oEiaEasanRA
O MiEk BRIV ATFEIR
O B8 ALK F i8R EBRIbug
OKXEEPE

Ot
OBRIE2HE
OIREIRIR
O455(E B =IR
OBEA KT EERER
O, NMiZTEAREMNIEFEE




i85 P ey #P — 3 ARC(CFI

OfmiFsmmIIAICFIEE
OfmiF s S I iR
OBEHIRENMUEEH
OE R EINEIEHIRE ST

Ofnth
ORERIBKERSTRICFIINE
OFFSIEHIiR D th AR
O TNSHEIERESZITA LS
OEREITIMHA
OBERELLVM, FAXH, ERKEIHE (M
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NIMPIBPOETE —JoMRBIFESTH

OB IAFINEEERIESTIER ST
ODNENNAEFZRNER
O 11]1::3254: 01517 b e '
OFMIEERNER
Ofnth
OBHAIMNEINMNFZEE
O B R FFERIAI FRY AT EEE
O BRI FAITHEIE
OEFMUSEMAFE
OYNIENUSEMIAFE
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A3MERPaYBy#P —Intel MPX

Olntel MPX (Memory Protection Extensions)
OISMESER R, BFIsEE=RREE (All. ZFE=EE)
OGCC 5/ Linux 4.18 23
OB RNMmetadata, ICREEAYBF

Ot
OFIL50%, EmE>200%
OMEHFBESHHR
OAREE2RIETEMNE (BR7EM)
O ANRFRAFHENET
OGCC/LinuxBiFtE3Z5, IntelSZiStEE(S1E? !
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.32 85 PayRy#P —ARM PA

OARM Pointer Authentication (PA)
OISAH &, (EFDNEERIANSZIFCPI
OPFEFTRMMEZBZF, FREFEFXIRAIMAC
OfsEFBigF RIS EMAC

Q

HRETFIMACALEC N KW

Ot
ORJPABMUKEA S 2 YIEH =2 LGS
OAEESTLPHLIEEEIE (replay attack)
OTEgEILIN




232 88 PaYey#P —Intel SGX

Olntel Software Guard Extensions (SGX)
OISAESEN B, ATFIFEHRENZENITIMNR
OFEEEFI IR
ONMZRINFT=E
OETFaI{FAINMNZIAILE
OMERSINEITIR S EC
OZE{Ll: ARM TrustZone

Onth
O RANE=FaTfATEEER AR
OF =¥, ¥ =1

ORMERFMIARDESH 7 R
OHZEERFNAFENEE
OifRENZ 2 ZFEIEER AR A ZIHIIE R
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A3MERPaYBy#P —Intel CET

Olntel Control-flow Enforcement Technology (CET)

OISMESEI R, AT 3ZHCF
ORI FH3Z i BRI RAICFI
OfHRIEIERICFI
ORMERFINAIT FHRHED

Otk
O BB BAHAE D RICFINTE
O%BRIERIMCFI
OIRMER RN FtE P EFERF
ORZBUIERELT!  (2021E552FEGen1)




A MIEPaYRy#P —Intel CAT

Olntel Cache Allocation Technology (CAT)
O3 RECPUID, TE{HLLCHE (partitioning)
O AR [EpartitionBIZHEEHALZLLC
OB LEA B partition Z [BAIRIETFNFE

Ot
OgeaBAEpartition Z A EFMSEI L
O X partitionPIRIITHETS3H
OF G [ [: )56 iy

OZINTEEE (P T LLCRYHER)




2.3 IEPaYey#P —ARM Tagged Memory

OfE BB r =R ERF X
OXUFAEFEER, FIAIFZINIRSE
O RS E RIS B sRFp LR 61
OMNENRIRIES

Ofnth

OWiFEH
OTTRIERAX
OREXNMRE rEaHE

ORRIEARIN T ARIERIIRE

O): 3=t

\LLVM (> LLVM 8)

OMERBERBIFI/FRLIRERZ:
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B ST UK IR B eY Y B9

Okt
OMRIERIENSAFEZIABENL
O A=

OMEINETF

OB FTE(HAIROP/JOPHE M
OEFHrZERICPICFIIEE
OFF 2% IENzE
OZ2iha B8




BRGSO IRFETF P

Ojlttss

OH%
OFfFer. EHIEFFE (BFRLTI)
OWTF (RFRHakzH. FElL)
QR4 (IOMMU. IOFFXE)

Ol (MFE)
OI)IIJJ(%I):JTI;I_J\_ BRAd I (HUAbiEER/ISAIRLT)
OFlEE (E=FRE. BEfC. I0=)

Ofgd
OHiE
ORFHIEEES (TR, MRSt mERIL)
OEEAEN TS RAHIT)
OfiE o
OfEBEF (CFI. CPI. IBE. FHESL)
OIFEHIBIEE (MiEsmet. fmEsEitib. DF)

OHifth
Aéf_ll'%g_-”;ﬂ'% (SGX TrustZone) . F3E (Intel ME) . DDoS,
LIgév




Ja| g

O AT LR ABERFRFIE L R [=RE?

Ol E AR IR)E?

OAMTARIRHIP REIERZERIBEES?

OMHSERIRIR?

OUFBATHIATA TIHE?




P EMNFERRNSFN S8 B2 EF LR




	幻灯片 1
	幻灯片 2
	幻灯片 3: 自我介绍
	幻灯片 4: [第3/4次课] 体系结构安全概述
	幻灯片 5: [第3/4次课] 体系结构安全概述
	幻灯片 6: 什么是安全
	幻灯片 7: 什么是计算机系统安全
	幻灯片 8: 信息安全（CIA）
	幻灯片 9: 计算机体系结构安全
	幻灯片 10: 计算机体系结构的范畴
	幻灯片 11: 从安全角度思考体系结构安全
	幻灯片 12: 体系结构安全的基本思路
	幻灯片 13: 小结
	幻灯片 14: [第3/4次课] 体系结构安全概述
	幻灯片 15: 计算机系统的安全问题
	幻灯片 16: 例子
	幻灯片 17: 漏洞产生的原因
	幻灯片 18: 系统复杂性
	幻灯片 19: 安全和效率间的矛盾
	幻灯片 20: 安全和功能间的矛盾
	幻灯片 21: 安全漏洞的分类
	幻灯片 22: 纯软件漏洞
	幻灯片 23: 硬件相关的软件漏洞
	幻灯片 24: 纯硬件漏洞
	幻灯片 25: 安全漏洞分类：按类型
	幻灯片 26: 安全漏洞分类：按时间
	幻灯片 27: 小结
	幻灯片 28: [第3/4次课] 体系结构安全概述
	幻灯片 29: 安全攻击和漏洞利用
	幻灯片 30: 攻击案例：操控特斯拉轿车
	幻灯片 31: 攻击案例：操控特斯拉轿车-1
	幻灯片 32: 攻击案例：操控特斯拉轿车-2
	幻灯片 33: 攻击案例：操控特斯拉轿车-3
	幻灯片 34: 攻击案例：操控特斯拉轿车-4
	幻灯片 35: Tesla攻击总结
	幻灯片 36: 攻击分类
	幻灯片 37: 小结
	幻灯片 38: [第3/4次课] 体系结构安全概述
	幻灯片 39: 攻击和防御的较量
	幻灯片 40: 安全防御的基本原则
	幻灯片 41: 整体性原则
	幻灯片 42: 分层原则
	幻灯片 43: 最小特权原则
	幻灯片 44: 简单性原则
	幻灯片 45: 安全防御的基本方法
	幻灯片 46: 漏洞修补
	幻灯片 47: 隔离
	幻灯片 48: 行为分析和检测
	幻灯片 49: 验证
	幻灯片 50: 随机化
	幻灯片 51: 冗余
	幻灯片 52: 小结
	幻灯片 53: 问题
	幻灯片 54: [第3/4次课] 体系结构安全概述
	幻灯片 55: 计算机体系结构的范畴
	幻灯片 56: 现代计算机结构-母版
	幻灯片 57: 现代计算机结构-母版
	幻灯片 58: 现代计算机结构-处理器
	幻灯片 59: 现代计算机结构-处理器
	幻灯片 60: 现代计算机结构-处理器核心
	幻灯片 61: 现代计算机结构-处理器核心
	幻灯片 62
	幻灯片 63: 处理器核心存在的安全问题-寄存器
	幻灯片 64: 处理器核心存在的安全问题-运行时间差
	幻灯片 65: 内存系统存在的安全问题-任意内存读取
	幻灯片 66: 内存系统存在的安全问题-缓存侧信道-flush
	幻灯片 67: 内存系统存在的安全问题-缓存侧信道-冲突
	幻灯片 68: 处理器核心存在的安全问题-瞬时攻击
	幻灯片 69: I/O系统存在的安全问题-DMA攻击
	幻灯片 70
	幻灯片 71: 内存系统存在的安全问题-恶意内存修改-溢出
	幻灯片 72: 内存系统存在的安全问题-恶意内存修改-类型转换
	幻灯片 73: 内存系统存在的安全问题-恶意内存修改-UAF
	幻灯片 74: 内存系统存在的安全问题-rowhammer
	幻灯片 75: 内存系统存在的安全问题-直接代码注入
	幻灯片 76: 内存系统存在的安全问题-代码复用
	幻灯片 77: 内存系统存在的安全问题-运行时代码复用
	幻灯片 78: 内存系统存在的安全问题-非控制数据攻击
	幻灯片 79: 针对体系结构的硬软件攻击
	幻灯片 80: [第3/4次课] 体系结构安全概述
	幻灯片 81: 操作系统中的防御—优先级权限管理
	幻灯片 82: 操作系统中的防御—用户权限管理
	幻灯片 83: 操作系统中的防御—沙盒
	幻灯片 84: 操作系统中的防御—不精确的时钟
	幻灯片 85: 操作系统中的防御—清除上下文
	幻灯片 86: 操作系统中的防御—可写不可执行
	幻灯片 87: 操作系统中的防御—地址随机化（ASLR）
	幻灯片 88: 操作系统中的防御—页表隔离
	幻灯片 89: 操作系统中的防御—页着色
	幻灯片 90: 编译器中的防御—栈保护
	幻灯片 91: 编译器中的防御—内存泄露检查
	幻灯片 92: 编译器中的防御—静态CFI
	幻灯片 93: 处理器中的防御—加解密指令集
	幻灯片 94: 处理器中的防御—Intel MPX
	幻灯片 95: 处理器中的防御—ARM PA
	幻灯片 96: 处理器中的防御—Intel SGX
	幻灯片 97: 处理器中的防御—Intel CET
	幻灯片 98: 处理器中的防御—Intel CAT
	幻灯片 99: 处理器中的防御—ARM Tagged Memory
	幻灯片 100: 研究领域提出的防御
	幻灯片 101: 体系结构的硬软件防御
	幻灯片 102: 问题
	幻灯片 103

